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Antes del proximo 25 de mayo las companias deben
adaptar su politica de gestion de la informacion personal
de sus clientes al nuevo Reglamento General de
Proteccion de Datos (RGPD).

El primer paso es comprender quién se vera afectado por
este nuevo reglamento. EI RGPD se aplicara a cualquier
empresa que ofrezca bienes 0 servicios que gestionen
datos de personas que habiten en los estados miembros
de la Unidn Europea. Este aspecto es importante, ya que
no estamos hablando solo de entidades con sede en
estos paises, sino que el reglamento afecta a cualquier
empresa, esté donde esté, cuyos clientes sean
residentes en esta area geogréfica.

Tenemos un compromiso con el tejido empresarial
asegurando a mas de 300.000 profesionales y
compariias en todo el mundo que nos empuja a llevar
nuestra colaboracion con ellos siempre un paso mas
alla. Por ello, nuestros especialistas en servicios para
empresas y ciberseguridad han preparado esta guia
donde resolvemos las siguientes cuestiones:

1. ¢Qué es el nuevo Reglamento General de Proteccion
de Datos?

2. ;Qué debo hacer para cumplir con el RGPD?

3. ¢Qué pasa si vulnero la proteccion de datos de mis
clientes con el nuevo reglamento ?

4. ¢ Cuales seran las consecuencias de no adaptar
mi negocio?

5.  ¢Donde puedo obtener mas informacion
u apoyo adicional?



El Reglamento General de Proteccion de Datos (GDPR)
(Reglamento UE 2016/679) es un marco hormativo por

el cual el Parlamento Europeo, el Consejo de la Unidn
Europea y la Comision Europea, se proponen fortalecer

y unificar la proteccion de datos, y su libre circulacion,
para todas las personas dentro de la Unién Europea.

Esta nueva legislacion otorgaba un periodo de adaptacion
de dos anos, que finaliza en mayo de este ano.

La normativa tiene como objetivo salvaguardar los datos
personales de los ciudadanos de la Unién Europea que
manejan instituciones publicas, empresas y organizaciones
de todo el mundo. Asi, ante el nuevo paradigma de la
ciberseguridad, millones de datos -nombres, direcciones,
datos personales, e incluso identificadores online (por
ejemplo, una direccién IP)- gozaran de una mayor
proteccion a partir del 25 de mayo de 2018.

Si. Tengas el tamafio que tengas y pertenezcas al sector

que pertenezcas, toda compania o institucion que maneje
informacion sobre ciudadanos de la UE estara bajo el alcance
de este nuevo reglamento. Existen algunas singularidades
que tienen en cuenta los menores recursos de las PYMES,
como por ejemplo, no obligandolas a designar un delegado
de proteccion de datos (DPD) de la compariia. Aun asi, el
nuevo reglamento es tan riguroso, que incluso si una PYME
se encuentra dentro de estas excepciones pero es proveedor
de una compania a la que si se le exige el mayor de los niveles
de seguridad, esta PYME podria estar obligada a cumplir los
mayores estandares posibles también.

Una vez mas, las grandes corporaciones estan llamadas a
liderar el cambio y abrir el camino para la adaptacion del tejido
empresarial. En este sentido, ya son muchas de ellas las que
estan preparando la llegada del RGPD: blindando los datos

de sus clientes y exigiendo a sus proveedores y colaboradores,
por contrato, cumplir con ciertos requisitos de seguridad.

El nuevo marco podria convertirse en una ventaja competitiva
para muchas empresas cuando se trate optar a un nuevo
negocio. Las empresas deberian aprovechar el GDPR como
catalizador para transformar sus companias en negocios
centrados en el cliente, y utilizando el nuevo reglamento
como base para una relacion auténtica y transparente

con sus clientes.



2. ¢Qué debo hacer para
cumplir con el RGPD?

Hay una serie de sencillos pasos a tener en cuenta
para asegurarnos de que estamos preparados para
cumplir con los requisitos antes del 25 de mayo

de 2018.

¢ Qué datos tengo, de donde provienen y por
donde circulan?

En primer lugar, es importante comprender y controlar
qué datos personales manejo en mi negocio, como
los consegui, como se almacenan, cOmo se usan

y por donde pueden circular. La UE define ‘datos
personales’ como: ‘cualquier informacion de un
individuo, ya esté relacionada con su vida privada,
profesional o publica’. Puede ser cualquier cosa,
desde un hombre, una foto, una direccion de correo
electronico, datos bancarios, sus publicaciones

en redes sociales, su informacion médica o la
direccion IP de su ordenador. Se amplia asi el
concepto dato personal respecto al marco
normativo anterior, al incluirse conceptos como,

ID de dispositivos, datos de ubicacion y datos
genéticos y biométricos.

La Figura del responsable de tratamiento y del
encargado de tratamiento: responsabilidades
Existen dos tipos de entidades que pueden operar
con datos personales. Por un lado, esta el
denominado responsable de tratamiento, quien
posee los datos, y determina sus fines, uso y
circulacion. Por otro lado, el encargado de
tratamiento, quien puede procesar datos personales
en nombre del responsable de tratamiento. La
obligacién de proteger los datos ahora es
compartida entre el responsable y el encargado de
tratamiento y ambos estan regidos por el RGPD.
Ademas, los encargados de tratamiento estaran
sujetos a sanciones cuando no cumplan con las
obligaciones contractuales o actlen fuera de las
instrucciones del controlador.

6 principios para las empresas respecto a como
deben ser los datos personales que gestionan:
1. Transparentes, justos y legalmente procesados.
2. Procesados para un proposito especifico.
3. Adecuados y relevantes para el propdsito
para el que se estan procesando.
4.  Precisos (eliminandolos y corrigiéndolos
con mayor regularidad).
5. No deben ser conservados mas tiempo
del necesario y para el propdsito para el
que se esta procesando.
6. Guardarlos de forma segura.

¢ Tenemos consentimiento para recoger y operar
con estos datos?

El GDRP hara mucho mas complicado conseguir el
consentimiento para para procesar los datos personales
de un sujeto (por ejemplo, para fines comerciales). La
definicion de consentimiento se ha ajustado de manera
que debe ser ‘inequivoca’ cuando se produzca, es decir,
que el individuo de manera activa haya marcado una
casilla 0 seleccionado la opciéon de consentimiento.
Ademas se aplica con caracter retroactivo, por lo que
deberemos conseguir el permiso inequivoco también

de los datos personales que tenemos ya almacenados.

Las solicitudes de consentimiento deberan presentarse

de manera individual, con su propio espacio, de modo

que ya no podran estar incluidas, ni ocultas, dentro de otras
politicas o letras pequenas. Asi, ademas de conseguir ese
consentimiento, deberemos poder demostrar, llegado el caso,
cual fue el proceso a través del cual los conseguimos. Las
casillas previamente marcadas o la no respuesta como
respuesta positiva, ya no seran validas, solo se dara por
bueno el proceso de obtencién si hemos conseguido el
consentimiento de manera activa por parte del sujeto.

Ante esta nueva exigencia las companias deben preguntarse,
¢,como obtengo los consentimientos ahora?, y ¢,qué cambios
necesitaré realizar en los procesos para asegurarme que podré
demostrar dénde, cuando y como las personas me dieron su
consentimiento para procesar sus datos?

La proteccion de datos concebida desde el diseno
Ahora la proteccion de los datos debe ser considerada

e integrada en cualquier sistema o proceso desde su

propia concepcion, tanto en términos de forma en los

que se disefien, como en las politicas y procedimientos
establecidos para dictar como las personas deberian usarlos.

Una solucion en este campo seria el uso del cifrado. Este
elemento ofrece un perfil de seguridad mas alto, y ademas
puede reducir la multa a la que estamos expuestos, asi como
la probabilidad de que seamos sancionados en caso de que
se produjera una violacion de datos.

Derecho de acceso a los datos

Las personas aumentan sus derechos en lo que respecta a la
forma en que se protegen sus datos personales. Las empresas
deben asegurarse de que existen procesos y plantillas
adecuadas para que cualquier sujeto que quiera ejercer su
derecho sea respondido en un plazo maximo de un mes.



¢,De qué derechos hablamos?

—— Tener facil acceso a todos sus datos
personales almacenados.

—— Derecho a rectificacion de datos inexactos.

—— Negar el procesamiento de sus datos en ciertas
circunstancias, como por ejemplo si se trata
de su comercializacion.

—— Derecho a trasladar sus datos de un servicio a otro.

—— Exportar los datos en un formato que se pueda ser
usado en otros entorno de TI.

—— Eliminar por completo, en ciertas circunstancias,
todos sus datos.

—— El consentimiento debe ser claro, dado en libertad,
especifico, informado y sin ambigliedades. Ademas,
adicionalmente, este consentimiento deberia ser
desglosado, detallado, definido, documentado
y de facil rescision.

—— Informacion clara sobre el procesamiento.

—— Derecho a notificacion silos datos se ven comprometidos.

—— Requisitos de seguridad mas estrictos para ser
transferidos fuera de la UE.

¢ Sabemos qué constituye una violacién de

datos personales?

Debemos asegurarnos de que todas las personas que
forman parte de nuestra compania comprendan qué
constituye una violacion de datos, asi como establecer
un proceso para localizar eslabones o procesos internos
mas débiles. Este trabajo de sensibilizacion y formacion
sera vital para estar preparados ante la inminente entrada
del GDPR.

Pero ademas de capacitar y dar las herramientas necesarias
a todo el equipo, también debemos desarrollar y fomentar
una cultura en la que los empleados se sientan comodos

y den aviso cuando cometan un error inocente, la causa
principal de la gran mayoria de las violaciones de datos.

Revisar nuestros términos y condiciones, y los contratos
con proveedores

En la adaptacion de nuestro negocio al GDRP debemos
incluir también a aquellos proveedores que procesen

datos personales en nuestro nombre o coordinados

con nosotros, para asegurarnos de que existe la proteccion
adecuada y exigida en el nuevo marco reglamentario.

Asi, podemos solicitarles que completen un formulario

para evaluar qué medidas y estrategia de ciberseguridad
tienen implementadas, y a partir de ahi poder revisarlas
para ver si son suficientes o realizar una auditoria
fisicamente en el lugar.

Ademas, cuando nuestros proveedores procesen datos
personales en nuestro nombre tendremos la obligacion de
actualizar nuestros contratos con ellos para incluir una serie
de clausulas obligatorias que se pueden encontrar en el
Articulo 28 de la GDPR. Asi, aseguraremos que el proveedor
esté por contrato obligado a proporcionar estandares de
proteccion de datos compatibles con el GDRP.

Evidentemente, se pude producir el caso inverso, que
seamos nosotros los proveedores que procesan datos
personales para otras companias, asi, seremos Nosotros
a los que se le apliquen estos criterios. Estar preparado
nos ayudara ante posibles negociaciones de nuevos
contratos y nos dara una ventaja competitiva.

Revisar nuestro aviso de privacidad

Ante los nuevos requisitos es probable que nuestra politica

de privacidad sea mas extensa. Tendremos que entrar en

mas detalles, y ademas debera ser comprensible y accesible.

El contenido variara si los datos personales recogidos son

para nuestro uso o los estamos almacenando para un tercero.

La informacion que debe ser suministrada incluira:

—— Elfin para el que se estan procesando los datos
personales, asi como la base legal para el procesamiento
de los mismos (por ejemplo, consentimiento, intereses
legitimos, requisitos contractuales, etc.).

—— El destinatario o tipos de destinatarios entre los que
podrian circular estos datos personales. El nombre
y detalles de la entidad que controlara sus datos
personales, y qué otras entidades que podrian hacer
uso de sus datos personales.

—— El periodo de retencion de estos datos, o los criterios
utilizados para determinar el periodo de retencion.

—— Informacioén detallada de cada uno de los derechos
de la persona que consiente (eliminacion, portabilidad,
rectificacion, etc.).

—— Cualquier otra informacion sobre el perfil de la entidad
controladora que sea de su utilidad.

Ademas, aviso de privacidad debera ser conciso,
transparente, inteligible y de facil acceso, y debera
estar escrito en un lenguaje claro y sencillo.

Caso practico: Facebook recibi® una multa de 1,2 millones
de euros en Espafa por infringir las leyes de privacidad.

El regulador descubrié que Facebook no habia informado
a los usuarios cOmo se usarfan sus datos para campafnas
publicitarias. Se acusaba a Facebook de usar términos
‘genéricos’ y ‘poco claros’, y un politica de privacidad

de dificil acceso.


https://gdpr-info.eu/art-28-gdpr/

Datos de alto riesgo

Antes de comenzar el procesamiento de datos considerados
de alto riesgo, sera necesaria una evaluacion documentada
que identifique estos riesgos, para demostrar el cumplimiento
con el GDPR. Aunque este requisito no especifica que datos
podrian considerarse de alto riesgo, podria incluir informacion
como capturas o procesamientos de datos confidenciales
como detalles de cuentas bancarias o informacion de salud,
que podria tener un impacto muy danino para el individuo si
estos datos quedaran expuestos.

¢Necesito designar a un delegado de proteccién

de datos (DPD)?

Si bien la mayoria de las empresas con menos de 250
empleados estaran exentas, si sus actividades principales
implican monitoreo o procesamiento a ‘gran escala’ de datos
confidenciales (que incluyan datos que revelen origen racial

0 étnico, opiniones politicas, creencias religiosas o filosoficas,
afiliacion a sindicatos, o datos relacionados con la salud o

la vida sexual), deberan designar un delegado de proteccion
de datos independiente a la direccion de la compania y

al equipo que realice el procesamiento de datos. Asi, las
responsabilidades del delegado no podran delegarse en

un integrante del equipo de sistemas de la empresa.

Aunqgue hasta el momento no se ha definido completamente
lo que constituye ‘gran escala’, algunos de ejemplos serian:
—— Datos de pacientes para un hospital.
—— Datos de personas que usan €l servicio de transporte
de pasajeros de una ciudad.
—— Datos de clientes para una compania de seguros
0 un banco.

Las entidades interesadas en obtener la acreditacion para
certificar a su DPD pueden solicitar informacion sobre como
iniciar el proceso de acreditacion a través de ENAC (Entidad
nacional de acreditacion).

Resumen: cinco claves para demostrar que hemos

adaptado nuestro negocio:

—— Implementar medidas técnicas y organizativas que
garanticen y demuestren que nuestro negocio esta
adaptado: nuevas politicas, programas de formacion
y capacitacion, auditorias y evaluaciones.

—— Ofrecer documentacion actualizada sobre 10s procesos
que estamos adaptando.

—— Si es el caso, designar un responsable de proteccion
de datos.

—— Implementar medidas que cumplan con los principios
de diseno de proteccion de datos y proteccion de datos
por defecto: minimizacion de datos y transparencia.

—— Desarrollar evaluaciones de nuestros procesos de
proteccion de datos.


https://www.enac.es/web/enac/informacion/consultas

El GDPR define como ‘violacion de datos personales’
una brecha de seguridad que permita la destruccion,
pérdida, alteracion, divulgacion no autorizada o acceso
a datos personales. Esto significa que una ‘violacion
de datos personales’ es mas que simplemente ser
pirateado o perder datos personales. Esto también

se aplica a todos datos almacenados sea cual sea

el proceso, asi los datos en papel deben tratarse

con el mismo nivel de cuidado.

Las violaciones tendran que ser notificadas a

la Agencia Esparola de Proteccion de Datos

si es ‘probable que estén en riesgo los

derechos v las libertades de las personas’.

Los ejemplos proporcionados se cifen a

aquella informacion que pueda ‘dar lugar a
discriminacion, dafio a la reputacion,

pérdida financiera, pérdida de

confidencialidad o cualquier otra desventaja
econdémica o social significativa’.

Las violaciones de datos solo tendran que notificarse
a las personas afectadas cuando exista un ‘alto
riesgo’ de los requisitos de informacion mas
estrictos.

El aviso ante una infraccion debe realizarse dentro
de las primeras 72 horas de haberse producido,
y el informe debe contener, como minimo:

— La naturaleza de la violacion de datos personales,

incluidos, cuando sea posible, las categorias y el
numero aproximado de personas y de datos
personales, el nombre y los datos de contacto
del DPD (si nuestra organizacion tiene uno), o un
un contacto donde poder ampliar la informacion.

—— Una descripcion de las consecuencias
probables provocadas por esta violacion de
datos.

— Una descripcion de las medidas propuestas o
tomadas para gestionar la violacién de datos
personales y, en su caso, las medidas tomadas
para minimizar cualquier posible efecto adverso.

Dadas la amplia definicion de ‘violacion de datos
personales’ y ‘datos personales’, es casi inevitable
que cualquier empresas caiga en una infraccion menor
(bastarfa con enviar un correo electrénico a la persona
equivocada), por lo que debemos pensar qué vamos a
hacer cuando esto ocurra, especialmente teniendo en
cuenta el estrictos plazo requerido para la notificacion
de la infraccion.

Definir un plan de respuesta simple ante estos incidentes
puede marcar una gran diferencia y minimizar el posible
impacto negativo en nuestro negocio. Para ellos
debemos tener claro:

— ¢A quién se debe informar internamente si se produce
una violacion?

—— ¢ Quién participa en la evaluacion de las consecuencias
de la violacion?

—¢,Cuéles son nuestros sistemas y datos mas sensibles,
y a los que deberiamos darle prioridad en nuestros
procesos de proteccion y restauracion?



4. ;Cuales podrian ser las
consecuencias de no
adaptar mi negocio?

En primer lugar, hagamos nos esta pregutna en postivo,
¢,qué conseguiré si cumplo con el GDPR?: garantizaré la
mayor proteccion de los datos personales de mis
clientes, protegiéndome a la vez de cualquier sancion

o dano a mi reputacion ganada con esfuerzo. Por tanto,

cumplir con el nuevo reglamento beneficiara a mi negocio.

Ahora bien, qué ocurre si N0 me adapto.

Multas por incumplimiento

El incumplimiento del GDPR, no solo si se produce
un incidente, sino también si se comete un error
administrativo y no se cumple con alguno de sus
requisitos, podria dar lugar a una investigacion
regulatoria, que en si misma requiere tiempo

y esfuerzo por parte de una empresa, y Nos
expondra a una multa.

En sus valores maximos, la multa podria llegar a
suponer el 4% del volumen de negocio del ultimo
gjercicio 0 20 millones de euros para las infracciones
mas graves, o hasta el 2% o 10 millones de euros para
cuestiones de indole administrativo. Aunque seria muy
sorprendente que una PYME llegue a ser multada en
estos valores, la AEPD ha demostrado su voluntad

de imponer sanciones financieras contra las PYME,
aunque prestando siempre atencion a su capacidad
para continuar operando tras dicha penalizacion.

5. ;Donde puedo obtener
mas informacion u
apoyo adicional?

Entidades publicas y privadas estan proporcionando
recursos a las empresas para asegurar que cumplen
con los requisitos del GDPR antes del 25 de mayo
de 2018. Aqui tenéis algunos de ellos:

La Agencia Espaniola de Proteccion de Datos ha
abierto un espacio dedicado a este asunto donde
proporciona muchas actualizaciones con las Ultimas
novedades, asi como una Guia Practica de analisis
de riesgos en los tratamientos de datos personales
sujetos al RGPD.

Hiscox ofrece una solucion de seguro de datos

y ciberseguridad disefiada para proporcionar una
respuesta rapida y experta en caso de una violacion
de datos personales, que puede, entre otras cosas,
ayudar a una empresa a cumplir con los estrictos
requisitos del GDPR.


http://www.agpd.es/portalwebAGPD/temas/reglamento/index-ides-idphp.php
http://www.agpd.es/portalwebAGPD/canaldocumentacion/publicaciones/common/Guias/2018/AnalisisDeRiesgosRGPD.pdf
http://www.agpd.es/portalwebAGPD/canaldocumentacion/publicaciones/common/Guias/2018/AnalisisDeRiesgosRGPD.pdf
http://www.agpd.es/portalwebAGPD/canaldocumentacion/publicaciones/common/Guias/2018/AnalisisDeRiesgosRGPD.pdf
https://www.hiscox.es/hiscox-cyberclear
https://www.hiscox.es/hiscox-cyberclear

Hiscox Espana

T +34 91 515 99 00

E info_spain@hiscox.com
www.hiscox.es

1871503/18





